Herzlich willkommen zur Admin-Runde am 19. Mai 2022

Agenda

* Neues aus den Bereichen Server, Storage und Serverhosting

Vorstellung Datacenter-Admin

Neue APl im DNS-Admin

Neue SSID RWTH-Institutes im WLAN

Stand SAM

Ein Jahr OmniChannel - Ein Erfahrungsbericht
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Organisatorisches

Markus Steinberger

« |T Center RWTH Aachen University
- Server und Storage

* Infrastruktur Services

* Planung, Beschaffungen und Betrieb

https://www.linkedin.com/company/itcenterrwth
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Rahmenvertrage

Vertrage und Teilnehmer

4700022125-137 4700022128-137

“x86-64 Rack-Server” “Entry and Midrange All Flash SAN Storage”
Bergische Universitat Wuppertal Bergische Universitat Wuppertal
Fachhochschule Aachen Deutsche Sporthochschule Koln
Heinrich-Heine-Universitat Dusseldorf Hochschule fur Musik und Tanz Kaoln
Hochschule fur Musik und Tanz Koln Kunsthochschule fur Medien (Koln)
Hochschule Rhein-Waal RWTH Aachen University
Rheinische Friedrich-Wilhelms-Universitat Bonn Uni Bielefeld
Ruhr-Universitat Bochum Uni Bonn
RWTH Aachen University
Universitat Bielefeld Moderierte E-Mail Liste ,rv-server-storage-nrw.lists.rwth-aachen.de* zu
Universitat Paderborn den Vertragen. Abo unter:
Universitat Siegen https://lists.rwth-aachen.de/postorius/lists/rv-server-storage-

nrw.lists.rwth-aachen.de/

Adminrunde | Markus Steinberger Rm
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https://lists.rwth-aachen.de/postorius/lists/rv-server-storage-nrw.lists.rwth-aachen.de/

Rahmenvertrage

RWTH Rahmenvertrag 4700022125-137 “x86-64 Rack-Server”

Los 1: “Standard x86-64 Rack-Server” - Hersteller Produktbezeichnungen: PowerEdge R440, R640, R740,

R750xs, R7525
Los 2: “Special x86-64 Rack-Server” - Hersteller Produktbezeichnungen: PowerEdge R740xd2

Bedarfsmeldungen
— Mindestabnahme, Schatz-Bedarf und Maximal-Bedarf
— Aufgrund aktueller EU-Rechtsprechung: Verbindliche Maximal-Bedarfe!

Lineare Rabattsatze auf
Listenpreise. Preisliste:
http://www.dell.com/Preislist
Vertragslaufzeit e-oeffentliche-Auftraggeber-

— Start 01.12.2021, Laufzeit 24 Monate Deutschland
— 2-mal optionale Verlangerung um jeweils 12 Monate

Weitere Informationen (Rabattsatze etc.): siehe ,Fact Sheet” unter
https://www9.rwth-
aachen.de/global/show document.asp?id=aaaaaaaaaapkkmk

Adminrunde | Markus Steinberger Rm

IT Center


http://www.dell.com/Preisliste-oeffentliche-Auftraggeber-Deutschland
https://www9.rwth-aachen.de/global/show_document.asp?id=aaaaaaaaaapkkmk

Zum Thema

RWTH Rahmenvertrag 4700022128-137 “Entry and Midrange All Flash SAN Storage”

« “Entry and Midrange All Flash SAN Storage” - Hersteller Produktbezeichnungen: Huawei Dorado 5000 V6

« Bedarfsmeldungen
— Mindestabnahme, Schatz-Bedarf und Maximal-Bedarf

— Aufgrund aktueller EU-Rechtsprechung: Verbindliche Maximal-Bedarfe! _ .
Lineare Rabattsatze auf

. \lertragslaufzeit Listenpreise. Preisliste:
— Start 01.12.2021, Laufzeit 24 Monate https://e.huawei.com/topic/st

— 2-mal optionale Verldngerung um jeweils 12 Monate atic/germany/data-
sheet/product-list-2021.pdf

Weitere Informationen (Rabattsatze etc.): siehe ,Fact Sheet” unter
https://www9.rwth-
aachen.de/global/show document.asp?id=aaaaaaaaaapkkmk
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https://e.huawei.com/topic/static/germany/data-sheet/product-list-2021.pdf
https://www9.rwth-aachen.de/global/show_document.asp?id=aaaaaaaaaapkkmk

Rahmenvertrage

,Fact Sheet" e e
T T mET e T = \ Zu finden im Intranet des RWTH Zentraleinkauf,
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Virtual Serverhosting

Neue Infrastruktur, neue VM Limits ...

« Aktuelle Infrastruktur
— Intel Cascade Lake and Ice Lake CPUs
— 2x 25GE
— All Flash SAN Storage mit 2x 32GFC

« Erhohte VM Limits (seit 5.5.22)
— 28 CPU Cores (statt 14)
— 128 GB RAM (statt 64)
— 4 TB HDD (statt 2)

VM Bestellung unter
https://sevire.rwth-aachen.de/de/vsh/ordervm

Adminrunde | Markus Steinberger Rm
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https://sevire.rwth-aachen.de/de/vsh/ordervm

Virtual Serverhosting

Neue Prozesse (SeviRe)

« Unterstutzung von Kooperation
— Bestellung VM durch Mitglied von Einrichtung A ...
... fur Einrichtung A
— Unter Angabe eines PSP Elements von Einrichtung B ...
... und eines Inhabers der Rolle “Bestellung IT” fur Einrichtung B

 Anderung PSP Element
— Analog zu Angabe PSP Element bei VM Bestellung
— Verfugbar im Kontext der Detailansicht einer VM in SeviRe

VM Bestellung unter
https://sevire.rwth-aachen.de/de/vsh/ordervm

Adminrunde | Markus Steinberger Rm
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https://sevire.rwth-aachen.de/de/vsh/ordervm

Virtual Serverhosting

Neue Preise

Adminrunde | Markus Steinberger H
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Was ist der DC-Admin?

* Fdr Institutsadministratoren
— Einsicht der Netzwerkkonfiguration
— Einsicht der APIC-Struktur (Application Centric Infrastructure)
— Einsicht der Firewall-Freigaben
— Anfrage von Firewall-Freigaben

* Fir das NOC
— Konfiguration der APIC-Strukturen
— Netzwerkkonfiguration
— Verwaltung der Firewall-Freigaben
— Automatisierte Verarbeitung von Objekt-Anfrangen
— Automatisierte Verarbeitung von Sevire-Bestellungen
— Automatisierte Wartungen

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



APIC-Strukturen

e Tenant
* Logische Unterteilung von Kunden
* i.d.R. ein Tenant pro Organisationseinheit Bridge-

domain

* Bridgedomain
* Virtuelle Instanz eines Netzwerks

*  APP — Application Profile
« Separierung von Untergruppen in
Organisationseinheiten

« EPG - End Point Group
- Enthalt VMs mit gleichen Firewall-Freigaben e e

« Contract / Firewall-Freigabe
* Freigaben fur die VMs in einem EPG

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



Verbindungen

zwischen Anwendungen

REST-API

Abfrage der
Strukturelemente

Konfiguration von
APIC-Elementen

SeviRe

REST-API

A

rorcepoint

Abfrage der VM-
Bestellungen
Bearbeitung der
Bestellungen

REST-API

—

Abfrage von:
» AccessRules

ToDo:

* AccessRules
erstellen &
bearbeiten

Networks

Abfrage von:
* Netzwerken
* Ansprechpartnern

REST-API

REST-API

Abfrage von
Records
Erstellung von
Records

DC - Admin | Philipp Tomazin

19.05.2022 | IT Center RWTH Aachen University
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ICON - Erklarung

- Glbt Herkunft der Daten an

letztes Update - Mittwoch, 11. Mai REE]
2022, 00:01 Uhr

APIC  APP-975GDCK
letztes Update
e [Donnerstag, 19. Mai 2022, 00:01 Uhr (> 2 J5=le

— Zeitpunkt der letzten Aktualisierung der Objekte
® APIC
— APIC-Badge - ist mit dem APIC synchronisiert
- 2
— Obijekt ist noch nicht synchronisiert (durch klicken synchronisieren)
- 2
— Objekt ist noch nicht synchronisiert (kann nur durch Admin synchronisiert werden)

Lmtcp 80 +®

— Erstellen eines Objekts angefragt (muss durch NOC aktiviert werden)
APic M tcp 443 Te

— Ldschen eines Elements angefragt (muss durch NOC aktiviert werden)

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



Tenant - Ubersicht

DC-Admin :'Dfﬂine-Datenj

#& Tenants
Tenants
Live-Tenants e Te n a n ts
EP-Tracker
Suche..
Meine Vs
Verlauf £ Name £ Alias £ Description ¢ ¢
APIC  TN-229DCHV WZL-TF Lehrstunl fuer Technologie der Fertigungsverfahren (417410) —
© Hilfe APIC TN-275CBDA  WZL-MQ  Lehrstuhl fuer Fertigungsmesstechnik und Qualitaetsmanagement (417510) =
& Feedback

L2 Einstellungen

zur einfachen Ansicht wechseln

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



Tenant - Anzeige

DC | ITC-Netze

# Tenants | TN-963EGHZ

Tenants
Live-Tenants TN'968EGHZ
EP-Tracker
Meine Vs
Tenant-Info

Verlauf
© Hilfe Name

Alias
® Feedback

Beschreibung

£ Einstellungen
| FIREWALL-DROPS

zur einfachen Ansicht wechseln

(offiine-Daten |

TN-968EGHZ
ITC-Netze

Bereich fuer die Abteilung Netze am IT Center

Philipp Tomazin ~

| M ‘ LIVE H AP H &~ DATEN AKTUALISIEREN

letztes Update : 11.05.2022 00:03

[=1le]

- i letztes Update
oAPP Profile Mittwoch, 11. Mai 2022, 00:03 Uhr 4 APP-PROFILE ERSTELLEN ‘ (2] |
Suche..
£ Name £ Alias £ Beschreibung £ £
APIC APP-333EADG NTS-Test =
©@crcs
APIC APP-344HAHP Clig Clig =
[>] 2 J=ales

DC - Admin | Philipp Tomazin

19.05.2022 | IT Center RWTH Aachen University

IT Center



Tenant — Anzeige (Firewall-Drops)

Firewall-Drops

Source Protocol Destination
TN-968EGHZ|TN-968EGHZ_L30ut|EXN_VLAN-153 134.130.5.44 (3232 ) 21Mtcp= 134.130.123.68 (smip ) EPG-784BBDW

TN-968EGHZ|TN-968EGHZ_L30out|EXMN_VLAN-153 2a00:8360:1:e501:5:44 (3202) <=»tcp= 2a00:8a60:1:1000:1:1 (smtp ) EPG-T84BBDW

DC - Admin | Philipp Tomazin mAACHEN
19.05.2022 | IT Center RWTH Aachen University U5 17 center UNIVERSITY




Tenant — Anzeige (Bridgedomains)

Philipp Tomazin ~

DC | ITC-Netze offiine-Daten |

A Tenants | TN-968EGHZ

Tenants
- 1 1 letztes Update
Live-Tenants G Bridgedomains Mittwoch, 11. Mai 2022, 00:03 Unr + BRIDGEDOMAIN ERSTELLEN ‘ ]
EP-Tracker
Suche.
Meine VIMs
£ Name £ Alias £ Unicast £ Netzwerke $ CTX-Name ¢ EndPointGroups $ £
Verlauf —
APIC VS_BD_TN-S68EGHZ-9 hx-mgmt true « AP M 137.226.173.144/28 routed_wvrf o .
+ Bridgedomain-Netzwerk erstellen ° BrEE
@ Hilfe
APIC  VS_BD_TN-368EGHZ-12 vm-cucm-service false +  APic D & 2300:8360:0:2000:/64 switched_vrf .
+ Bridgedomain-Netzwerk erstellen © @cros
@ Feedback g
) APIC TN-968EGHZ_pbr PBR-Bridge_Domain true » Apric [0 & 134.130.168.176/29 secured_vrf 0 .
& Einstellungen . apc [ @ 2a00.8260.0.1911.3500:/120 Ocros

<+ Bridgedomain-Netzwerk erstellen

zur einfachen Ansicht wechseln

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



Tenant — Anzeige (externe Objekte)

DC | ITC-Netze (offiine-Daten) Philipp Tomazin ~

#A Tenants TN-968EGHZ

Tenants

Live-Tenants

i letztes Update
e externe Ob]ekte Mittwoch, 11. Mai 2022, 00:03 Uhr 4 EXTERNES OBJEKT ERSTELLEN ‘ (2]
EP-Tracker
Meine VMs Suche..
Verlauf £ Name £ Alias £ Beschreibung ¢ IP's £ Konsumenten ¢ ¢
© Hilie APIC  Azure_Network_A + APic T 0.0.0.0/0 o E/
+ weiteres externes Netzwerk © o Firewall- m
hinzufigen FECE
® Feedback
APIC  EXN_BENE 4+ weiteres externes Netzwerk o o e I rg
. [ irewall-
£ Einstellungen hinzufigen Regel
zur einfachen Ansicht wechseln APIC  EXN_Default-Route Default-Route « APIC /0 © Erewal &
« APC 0.0.0.0/0 oR”e"l'a ;
ege
APIC  EXN_eGo « APC D 89.1.835 ) =
+ weiteres externes Netzwerk © Oricval i}
hinzufiigen Regel
APIC  EXN_eVolution 89.1.83.3/32+ « APIC M89.1.833 _ r4
« apic [[89.1.834 © °£|re..|-all-
+ weiteres externes Netzwerk €Qe
hinzufigen

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



APP — Anzeige

Philipp Tomazin ~

« I8

Offline-Daten

DC | ITC-Netze / vm-netze-portale

@ Tenants | TN-96SEGHZ | APP_485GGFD

Tenants
Live-Tenants AP P_485GG F D | N ‘ LIVE H &3 DATEN AKTUALISIEREN
EP-Tracker letztes Update : 11.05.2022 00:03
Meine VMs
App-Info
Verlauf
© Hilfe Name APP-485GGFD
Alias vm-netze-portale
® Feedback
Beschreibung Portale der Abteilung Netze
£ Einstellungen
zur einfachen Ansicht wechseln .
- ' letztes Update
o End-Point-Groups Mittwoch, 11. Mai 3032, 00:03 Unr + END-POINT-GROUP ERSTELLEN ‘ >) ‘
Suche..
£ Name £ Alias £ Beschreibung ¢ Cclient-End-Points £ vds o4 44
APIC EPG-292DHGK TK-Portal Webserver fuer TK-Portal-Portal « VIM-526GBSW *  aci-vds-3 =
APIC EPG-292HEGE Webserver Webserver fuer Netze « VIM14T786iC *  aci-vds-3 =
APIC EPG-784BBDW Noc-Portal Webserver fuer Noc-Portal « NOC_Portal *  aci-vds-3 =

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



EPG - Anzeige

Tenants

Live-Tenants

EP-Tracker

Meine VIMs

Verlauf

@ Hilfe

& Feedback

¢ Einstellungen

zur einfachen Ansicht wechseln

DC | ITC-Netze / vm-netze-portale / Noc-Portal Ofﬂine-naten:'

#A Tenants | TN-968EGHZ | APPA485GGFD | EPG-T84BBDW

EPG-784BBDW

EPG-Infos
Name EPG-784BBDW
Alias MNoc-Portal

Beschreibung Webserver fuer Noc-Portal

Philipp Tomazin ~

-

&~ DATEN AKTUALISIEREN

A

letztes Update : 11.05.2022 00:03

(=] e]

Bridgedomain + VS _BD_TN-968EGHZ-5
o 134130.123.64/28
« 2300:8a60:1:1000:/64
vDs » aci-vds-2
» aci-vds-3
@ Client-End-Points
letztes Update
Mittwoch, 11. Mai 2022, 00:03 Uhr
Suche..
State £ Name £ Os £ Ip £ Mac £ Esxihost £ Vds £ Vmname £
® NOC_Portal Debian GNU/LInux 7 (64-bit) « 13413012368 00:50:56:85:69:2E 640-032 aci-vads-3 vm-10570

« 2300:8360:1:1000::1:1

DC - Admin | Philipp Tomazin

19.05.2022 | IT Center RWTH Aachen University

IT Center



EPG - Anzeige (Firewall-Regeln)

DC | ITC-Netze / vm-netze-portale / Noc-Portal

(offiine-Daten]

A Tenants | TN-968EGHZ | APP-485GGFD EPG-T284BEBDW

Philipp Tomazin ~

i o letztes Update
Live.Tenants o Firewall-Regeln Mittwach, 11, Mai 2022, 00:03 Uhr + FIREWALL-REGEL ANFRAGEN ‘
EP-Tracker Suche..
Meine VMs
£ Name £ Filters £ Consumers £ £
Verlauf APIC APP-485GGFD__EPG-T84BBDW_webservices « Apic Mitcp 443 « apic [ EXN_RWTH-Aachen o
«  apc [icp 80 « 134.130.0.016
. <+ Filter anfragen « 134.61.0.016
© Hie . 137.226.0.016
« 2a00:8a60:/32
@ Feedback

£ Einstellungen

zur einfachen Ansicht wechseln

APIC TN-968EGHZ_intern = APIC ip_

« aPc [ EXN_FH-Aachen-Souvignier
« 149.201.102.163
« 149.201.102.164/31
« 149.201.227.39

« amc [ EXN_BENE

« apic [ EPG-479BGCT
= 134.130.123.67

+ externes Objekt anfragen

« apic EPG-963CHHH
« 134.130.123.70

« apPic EPG-292DHGK
« 13413012375
« 2a00:8a60:1:1000::1:2

*« APIC EPG-TB4BEBDW
= 134.130.123.68
« 2a300:8a60:1:1000::1:1

DC - Admin | Philipp Tomazin

19.05.2022 | IT Center RWTH Aachen University

IT Center



EPG — Anzeige (Firewall-Regeln)

externes Objekt hin

Contract * APP-485GGFD__EPG-784BBDW_webservices

= fcp_443
= fcp_80

Source Bitte auswahlen

Achtung! Das Objekt wird nicht direkt im APIC erstellt. Das Objekt muss erst von einem
PPy %

Element-Anfrage

Kommentar

FIREWALL-REGEL <-> EXTERNER EPG ERSTELLEN

Sources

VLAN

EXN_VLAN-102

AUSWAHLEN -
EXN_VLAN-153

AUSWAHLEN -

134.61.192.019

134.130.5.32/27
2a00:6a60:1:501::/64

DC - Admin | Philipp Tomazin

RWTHAACHEN
| IT Center RWTH Aachen University I8 ircenter UMIVERSHW

19.05.2022




EP - Tracker

DC-Admin Philipp Tomazin ~

EP-Tracker

Tenants
Live-Tenants P+ 134.130.123.68
EP-Tracker SUCHEN
Meine Vs
Logs Ergebnis:
IP-Suche
Verlauf
) Tenant TN-968EGHZ
© Hilfe
App APP-485GGFD
& Feedback
EPG EPG-T84BBDW
L Einstellungen MAC 00:50:56:85:69:2E
IP « 134130123638

zur einfachen Ansicht wechseln

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center



VM - Ubersicht

DC-Admin

Meine VMs

Philipp Tomazin ~

Tenants
Live-Tenants PP VM
EP-Tracker Suche
VM A Tenant $ APP $ EPG $ vds £ IPs £ MACs ¢
Verlauf 00:0C:29:8E:E6:4B TN-5T4EFAW APP-327FBBF EPG-472FCCW aci-vds-3 00:0C:29:8E.E6:4B
(Vm-162865 ) (ITC-Campus ) ( vm-rz-campus ) (AP-503)
© Hife 00:0C:29:85:0C:EB TN-5T4EFAW APP-327FBBF EPG-446HDEP aci-vds-3 00:0C:29:85:0C:EB
{ vm-162990 ) (ITC-Campus ) { vm-rz-campus ) (AP-S04 }
& Feedback
00:50:56:85:00:13 TN-5T4EFAW APP-529DDEX EPG-623EFDA aci-vds-3 00:50:56:85:00:13
) (vm-162793 ) (ITC-Campus ) ( vm-rz-eleaming ) (e-ws-s01)
£ Cinstellungen
00:50:56:85.0B:E2 TN-239HCDT APP-839DADX EPG-226FADE aci-vds-4 00:50:56:85:0B:E2
zur einfachen Ansicht wechseln (vm-161958 ) (ITC-HIS ) ( vm-devief ) ( d-ew-cu01 )
00:50:56:85:0C:4F TN-239HCDT APP-839DADX EPG-622BEDJ aci-vds-4 00:50:56:85:0C:4F
(vm-162023 ) (ITC-HIS) ( vm-devief ) (d-sp11)
00:50:56:85:1A:3D TN-239HCDT APP-839DADX EPG-622BEDJ aci-vds-4 00:50:56:85:1A:3D
(vm-1010457 ) (ITC-HIS ) ( vm-devief ) (d-spi1)
00:50:56:85:1A:53 TN-624BCAQ APP-624BCAQ EPG-595FBGF aci-vds-4 00:50:56:85:1A:53
(vm-295) (ITC-Tests ) ( vm-rzopen ) 0
00:50:56:85:1AE3 TN-239HCDT APP-839DADX EPG-622BEDJ aci-vds-4 00:50:56:85:1AE3
(vm-161978 ) (ITC-HIS) ( vm-devief ) (d-sptl)
00:50:56:85:1B:C3 TN-239HCDT APP-839DADX EPG-226FADE aci-vds-4 00:50:56:85:1B:C3
(vm-162001 ) (ITC-HIS) ( vm-devief ) (d-ew-cu0t )

DC - Admin | Philipp Tomazin Rm

19.05.2022 | IT Center RWTH Aachen University IT Center
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Motivation
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Motivation

Records automatisiert erstellen/bearbeiten

Ansible-Skripte (z.B. SSHFP Records)

DNS-Challenge (z.B. Letsencrypt)

Certbot

3 APl im DNS-Admin Rm

Markus Dienstknecht
IT Center — Netze T Center
20.05.2022



Anderungen im DNS-Admin
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Anderungen im DNS-Admin

API

DNS-Admin

# Zonen

Hilfe

Suche Q, SUCHEN H ) RESET

Ein "%" steht fiir beliebig viele beliebige Zeichen
Eei der Suche wird automatisch ein "%" angehangen

Zonenname

bearbeitet am

Nichste Aktivierung: 9:10

letzter Deploy

Markus Dienstknecht

DNSSEC

0.8.1.4.2.9.4 164 arpa

acicluster.rvth-aachen.de

conf.rwth-aachen.de

kom.rwth-aachen.de

noc-test.rwth-aachen.de

noc.rwth-aachen.de

otms.rwth-aachen.de

pbx-ad.rwth-aachen.de

pbx.rwth-aachen.de

phones.rwth-aachen.de

Mittwoch, 01. September 2021, 10:38 Uhr
Freitag, 13. Mai 2022, 09:36 Uhr

Dienstag, 08. Juni 2021, 16:46 Uhr

Dienstag, 08. Juni 2021, 16:44 Uhr

Freitag, 04. Marz 2022, 16:52 Unr

Freitag, 13. Mai 2022, 10:05 Uhr

Dienstag, 08. Juni 2021, 16:46 Uhr

Dienstag, 08. Juni 2021, 16:46 Uhr

Freitag, 06. Mai 2022, 01:46 Uhr

Dienstag, 18. Januar 2022, 15:18 Uhr

Mittwoch, 01. September 2021, 10:38 Uhr
Freitag, 13. Mai 2022, 09:36 Uhr

Dienstag, 08. Juni 2021, 16:50 Uhr

Dienstag, 08. Juni 2021, 16:47 Uhr

Freitag, 04. Marz 2022, 16:52 Unr

Freitag, 13. Mai 2022, 10:05 Uhr

Dienstag, 08. Juni 2021, 16:49 Uhr

Dienstag, 08. Juni 2021, 16:50 Uhr

Freitag, 06. Mai 2022, 01:46 Uhr

Dienstag, 18. Januar 2022, 15:18 Uhr

& DNSSEC nicht aktiv
& DNSSEC aktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

Dienstag, 10. Mai 2022, 07:45 Uhr
Dienstag, 29. Marz 2022, 18:45 Uhr
& DNSSEC deaktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

Freitag, 06. Mai 2022, 01:45 Uhr
Dienstag, 08. Marz 2022, 14:00 Uhr
& DNSSEC deaktivieren

& DNSSEC nicht aktiv
& DNSSEC aktivieren

APl im DNS-Admin
Markus Dienstknecht
IT Center — Netze
20.05.2022

RWTH

IT Center



Anderungen im DNS-Admin

DNS-Admin Nichste Aktivierung: 12:52 Markus Dienstknecht

A« AP

Zonen

R P Tokers

| + API-TOKEN ERSTELLEN |

Hilfe

Keine API-Tokens gefunden

Dokumentation

Zonen anzeigen
Records anzeigen
Zonen deployen
DMNSSEC aktivieren
DNSSEC deaktivieren
Records erstellen
Records aktualisieren
Records l6schen

Records wiederherstellen

6 APl im DNS-Admin
Markus Dienstknecht Rm
IT Center — Netze
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Anderungen im DNS-Admin

Records anzeigen -~

Gibt eine Liste mit allen Records fur eine angegebene Zone zurdck.

GET https://noc-portal.rz.rwth-aachen.de/dns-admin/api/vl/list_records

Attribut Typ Erforderlich Beschreibung

zone_id int (] ID der Zone, aus welcher die Records zurickgegeben werden sollen.
Wird der Parameter freigelassen, werden alle berechtigten Zonen durchsucht.

search sting @ Ergebnis nach Recordtexten filtern. Ein ™" steht fur beliebig viele belicbige Zeichen.
Achtung: Wenn keine zone_ic angegeben wird und das Ergebnis mehr als 1000 Eintrage zuriickliefert, muss die Suche genauer spezifiziert werden.

Beispiel-Anfrage:

curl --silent --request GET --header

Beispiel-Antwort:

"id":
"zone_i
"type":
"comtent”:

"status": "d
"updated_at™
"editable™:

7 APl im DNS-Admin Rm

Markus Dienstknecht
IT Center — Netze IT Center
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Anderungen im DNS-Admin

API-Token erstellen

Name *

darf keine Leerzeichen enthalten

Ablaufdatum *

8]

darf maximal 1 Jahr giiltig sein

Hostname-Beschrankungen
Falls angegeben, werden Anderungen fur Zonen und Records auf diese Hostnamen eingeschrankt.
Die Anzeige von Records und Zonen ist hiervon nicht betroffen.

Ein "*" steht fir beliebig viele beliebige Zeichen

Beispiel: "* test.rwth-aachen.de”

Schrankt die Berechligung auf die angegebene Subdomain ein.

O
D

8 APl im DNS-Admin m
Markus Dienstknecht
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Anderungen im DNS-Admin

Berechtigungen

Zonen anzeigen
Records anzeigen
Zonen deployen
DNSSEC aktivieren

DNSSEC deaktivieren

erstellen aktualisieran I&schen wiederherstellen

A Records
AAAA Records
CAA Records
CNAME Records
HINFO Records
SS5HFP Records

TXT Records

API-TOKEN ERSTELLEN

APl im DNS-Admin

Markus Dienstknecht Rm

IT Center — Netze IT Center
20.05.2022



Anderungen im DNS-Admin

API-Token erstellt

Daten fir Zugriff mit personlichem Schilissel:
bWQxMDkwNjlitdGVzdDo2NDQ3Y2QyY ThiZTM3YVmY TCONGZKMmMAMmMMxXNWZjO A== L]

Daten fur Zugriff mit HTTP Basic Auth:
Nutzername: ab123456-test [ ]

=) (=]

Passwort: 6447cd2a8be3Tbofar44fd2c82c151ch L]

Speichern Sie diese Daten. Sie konnen spater nicht mehr darauf zugreifen.

FORTSETZEN?

10
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Anderungen im DNS-Admin

Markus Dienstknecht

DNS-Admin Néiichste Aktivierung: 5:47

R /P

| + API-TOKEN ERSTELLEN |

A ap

Hilfe

Name  Hostname-Beschrinkungen Berechtigungen Erstelldatum Letzte Nutzung Ablaufdatum

test Keine ANZEIGEN Freitag, 13. Mai 2022, 10:33 Uhr Mig 14.05.2022

« Zonen anzeigen

« Records anzeigen

Zonen deployen

« DMNSSEC aktivieren

« DMNSSEC deaktivieren

« A Records erstellen

« A Records aktualisieren

« A Records Idschen

« AAAA Records erstellen

« AAAA Records aktualisieren
« AAAA Records ldschen

« CAA Records erstellen

« CAA Records aktualisieren

« CAA Records IGschen

« CMAME Records erstellen

« CMNAME Records aktualisieren
« CMAME Records Idschen

« HINFO Records erstellen

« HINFO Records aktualisieren
« HINFO Records Idschen

« SSHFP Records erstellen

« SSHFP Records aktualisieren
« SSHFP Records ldschen

« TXT Records erstellen

« TXT Records aktualisieren

« TXT Records ldschen

11 APl im DNS-Admin
Markus Dienstknecht Rm
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Nutzung eines API-Tokens
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Nutzung eines API-Tokens

markus@halo >

curl —si1lent —request GET —header "PRIVATE-TOKEN: DWQxMDkwN]ItdGVzdDoZNDQ3Y20yYThiZTM3Y1VmYTco
NGZKMTMAMTMxNWZ ] 0A—=" ——data "search=*test*" "https://noc—portal.rz.rwth-aachen_de/dns-admin/ap1/v1/1ist_zones" | jg
[

{
: 2013,

APl im DNS-Admin
Markus Dienstknecht

IT Center — Netze
20.05.2022
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Nutzung eines API-Tokens

markus@halo ; curl —silent —request GET -u "abl123456-test™ ——data "search=*test*" "hitps://noc—portal.rz.rwth
—aachen._de/dns—admin/api/vl/list zones" | jg
Enter host password for user 'abl23456-test’:

[
{

2013,

APl im DNS-Admin
Markus Dienstknecht

IT Center — Netze
20.05.2022

IT Center




Fazit

RWTHAACHEN
UNIVERSITY

H IT Center




Fazit

Einfach in Skripten nutzbar
Mehrere Moglichkeiten zur Authentifizierung
Gleiche Berechtigungen wie im Webfrontend

Gleiche Mdglichkeiten wie im Webfrontend

16
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Vielen Dank
fur Ihre Aufmerksamkeit
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Neue SSIDs im RWTH WLAN

19.5.2022 — Adminrunde — Thomas Bottcher

IT Center




Zur Person

 Thomas Bottcher
— Abteilung Netze

— Leitung Gruppe Kommunikation & Mobilitat
= Telefonanlagen

= WLAN
— WLAN Betrieb seit 2001

Neue SSIDs im RWTH WLAN

Thomas Bottcher, IT Center, Abt. Netze Rer

19.5.2022 — RWTH Adminrunde IT Center



Agenda

RWTH-institutes

3 Neue SSIDs im RWTH WLAN Rer
Thomas Bottcher, IT Center, Abt. Netze
19.5.2022 — RWTH Adminrunde T Center



Neue SSID: RWTH-institutes

— Separates Dualstack-Netzwerk pro registrierter Orga
= |Pv6 native, IPv4 private + NAT

— Firewall zwischen den Netzen einer Orga anpassen

ﬁ/f' RWTH-institutes

— Orga Admin registriert berechtigte Nutzer (RADIUS-Admin) r Verbunden, gesichert

— Nutzer Zugang mittels EGM Kennung

Eigenschaften

) Trennen
e \ortelile:

— Instituts-WLAN hochschulweit zuganglich

* Nachtelile:
— Separates Netzwerk fir Orga (Broadcastdomain)

— Firewall Konfiguration benétigt mehr Pflege

4 Neue SSIDs im RWTH WLAN Rm
Thomas Bottcher, IT Center, Abt. Netze
19.5.2022 — RWTH Adminrunde T Center



Nutzung SSID RWTH-institutes @)

* Nutzer a verbindet sich mit der SSID RWTH-institutes

Muftzer a
((- -
AF
RWTH-institutes
5 Neue SSIDs im RWTH WLAN R“‘I‘H
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Nutzung SSID RWTH-institutes (2

» Anfrage wird im WLC bearbeitet

Muftzer a
(e
OOO00000
AF
o WLAN
RWTH-institutes Controller
6 Neue SSIDs im RWTH WLAN 'm'm
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Nutzung SSID RWTH-institutes ()

« WLC fragt RADIUS Instanz zur Authentifizierung & Autorisierung

Muftzer a
2 RWTH
] TR
(. S iy Backbone
Q0000000 R
AF T
o WLAN Router
RWTH-institutes Controller
RADIUS
7 Neue SSIDs im RWTH WLAN MH
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Nutzung SSID RWTH-institutes @

* RADIUS halt eine Liste von Zuordnungen fur registrierte Nutzer

Muftzer a
2 RWTH
H -t TR
(. S iy Backbone
Q0000000 M i
AP — Mutzer a: VLAN A
o WLAN Router Mutzer b: VLAN B
RWTH-institutes Controller Mutzer ¢ VLAN ..
RADIUS
8 Neue SSIDs im RWTH WLAN mrH
Thomas Bottcher, IT Center, Abt. Netze
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Nutzung SSID RWTH-institutes s

 WLAN Infrastruktur schaltet Nutzer a in VLAN A

_-/.-. N
\ VLAN A
-.\.___.
Mutzer a ‘4
o N RWTH
 § Y. B
(' *- ‘%) e

COORN00 " i
AP e Mutzer a: VLAN A
o WLAN Router Mutzer b: VLAN B
RWTH-institutes Controller Mutzer ¢ VLAN ..

RADIUS
9 Neue SSIDs im RWTH WLAN

Thomas Bottcher, IT Center, Abt. Netze
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Nutzung SSID RWTH-institutes ()

« Analog fur unterschiedliche Nutzer

Muftzer a

RWTH
Backbone

WLAN
J! RWTH-institutes Controller
_—

Mutzer a: VLAN A
Mutzer b: VLAM B

Mutzer ¢ VLAN ..
! RADIUS
Mutzer b r S
- N
/"
'xr.? VLAN B <
)
"
&_ﬂ\-\"“-\__ __,-F'-I-/_
10 Neue SSIDs im RWTH WLAN
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RWTH-institutes vs. eduroam aus Orga Sicht

« Grinde fir die Nutzung von RWTH-institutes:
— In Netzen der Orga gibt es Ressourcen ohne Authentifizierung
— Orga bendtigt ein erhdhtes Sicherheitsniveau

— Spezielle DHCP Optionen unterstutzen IT Prozesse (z.B. bei der Anmeldung am Domain Controller)

 Alternative:
— Zugriff auf Orga Ressourcen aus eduroam heraus zulassen
- RWTH authentifzierte Nutzer im WLAN (VIan777)
- RWTH authentifizerte Nutzer am Switchport (Vlan 757)

- Extern authentifizierte Nutzer (VIan799)

11 Neue SSIDs im RWTH WLAN Rm
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Warum so?

Aspekte:

Zentrale Authentifizierung
Zentrales Switching
Zentrales Routing

Zentrale Network Adress Translation

Dadurch:

Skalierbar fir alle Orgas der RWTH

WLAN Infrastruktur Konfiguration deutlich einfacher und homogener (reduziert Fehlerfalle)
Keine IP Konflikte bei Medienwechsel

Kompletter WLAN Bereich verflugbar — keine lokale Beschrankung

Allerdings: keine Nutzer Berechtigung auf IP Basis moglich, wegen dynamischer Vergabe

12
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RWTH-institutes: unregistrierte Nutzer

i MWTH RWTH-institutes WLAN Information

RWTH-Institutes

WLAN Information

Sie sind erfolgreich dem WLAN RWTH-Institutes beigetretenl

Fur ihr Institut/Inre Organisation bestenht derzeit noch keine Datennetzkonfiguration. Bitte verwenden Sie alternativ eduroam fur den
mobilen Datennetzzugang.

Eine Datennetzkonfiguration kinnen die Metzwerkansprechpartner Ihrer Organisation in Klrze bei uns beantragen. Wir informieren dann
Uber die Hilfe-Seiten des IT Center Uber das Vorgehen:
= https://help.itc. rwth-aachen. de/searchresults/?q=RWTH-institutes

Mit freundiichen Griken
die Mitarbeitenden des Datennetzbetriebs der RWTH Aachen University, Marz 2022
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RWTH-institutes: Nutzer in mehreren Orgas registriert

* Nutzer kann Uber RADIUS-Admin sein VLAN wechseln

« Geduld: Rekonfiguration dauert (derzeit) 2-4 Minuten

Radius-Admin Thomas Bottcher =

RWTH-nstitutes

Radius-Server ‘ LISTE DER BERECHTIGTEN NUTZER

# RWTH-institutes

Metwork Access Server
AU dieser Website kdnnen Sie auswahlen, in das Netzwerk welchen Instituts Sie sich verbinden, wenn Sie sich mit Ihrer EGM-Kennung mit dem WLAN RWTH-institutes verbinden.

) Sie sind fur die Netze mehrerer RWTH-Institute freigeschaltet. Da die Verbindung mit mehreren Netzen gleichzeitig nicht maglich ist, muss eines ausgewahlt werden.
loT-Gerate Eine Anderung des Netzes wird innerhalb von 5 Minuten berlicksichtigt. Hierzu muss die Verbindung zum WLAN RWTH-institutes getrennt und wieder neu aufgebaut werden.

loT-Kontakte Netzwerk * VLAN 10:3000 - wian-inst-3000 [Instituts-WLAN - IT Center - Abt. Netze] (134.130.71.212/30, 2a00:8a60:1:12::/64)

© VLAN 10:3002 - wian-inst-3002 [Instituts-WLAN - 114 (AIM)] (134.130.198.0/30, 2300:8a60:101e:12:/64)

Hersteller-MAC-Prafixe
NETZWERK WECHSELN

Cocrmarrta Mardta

14 Neue SSIDs im RWTH WLAN I‘er
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Prozess zur Aktivierung RWTH-institutes fur Ihre Orga

1. Beantragen (Email an Servicedesk)
Besteht bereits eine RADIUS Instanz (VPN)?

2. Beratung/Rucksprache (durch NOC)

Gibt es Planungen/Uberlegungen zur IPv6 Nutzung?

DHCP Optionen?

Zugriff auf welche Netze?

3. Konfiguration (NOC)

4. Nutzer Registration (durch Orga Admin)

Netzwerke
RADIUS Instanz
Routing & Switching

Firewalling zwischen den Orga Netzen

5. Nutzung

15
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Agenda

RWTH-devices
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RWTH-devices Konzept

RWTH-devices:

— Internet-of-Things Geréate ohne 802.1x Authentifizierung

— Spezialldsungen (sprecht mit uns!)

RWTH-devices bietet:

— WPAZ2 Netzwerk mit Pre Shared Key (PSK)

— PSK pro Geréat gewdrfelt

— Gruppierung in Netzwerk
= RWTH-weite (mit Moderation)
= Fur die Orga registriert

— Datennetzstruktur analog zum RWTH-institutes Konzept
= Native IPv6, private IPv4 + NAT
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RWTH-weite RWTH-devices Netzwerke

- Berechtigt sind bereits Orga Admin, die Zugriff auf RADIUS-Admin haben

« RWTH-weite Netzwerke:
— Cloud Managed Devices
= Alexas & Co.
— Display
= Offentliche Anzeigen im RWTH Raum
— Sensors

= Sensoren mit niedrigem Sicherheitsniveau

18 Neue SSIDs im RWTH WLAN
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Prozess zur Aktivierung eines Orga eigenen RWTH-devices Netzwerkes

1. Beantragen (Email an Servicedesk)

— Gibt es Planungen/Uberlegungen zur IPv6 Nutzung?

— DHCP Optionen?

— Zugriff auf welche Netze?
2. Beratung/Rucksprache (durch NOC)
3. Konfiguration (NOC)

— Netzwerke

— Routing & Switchin
g g Vi e
— Firewalling zwischen den Orga Netzen 2 4
[ M , i
4. Gerat Registration (durch Orga Admin) 2 TN‘I o HJ ’J J
I &K
5. Nutzung s | N
o w2, | J|
© CanStockPhoto.com
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RADIUS-Admin — 10T Gerate

* Nutzer: Orga Admins

Radius-Admin

- Berechtigung durch Networks .

RWTH-institutes

® ZweCk: I OT G e rate reg |Str| e re n Radius-Server © BEDIENUNGSHINWEISE l + ERSTELLEN H M MEHRERE ERSTELLEN H B AUS CSV IMPORTIEREN B AUSGEWAHL

. - [Fitter.. | 649 /649 [ ALLE SPALTEN ANZEIGEN |
_ Network A 5
Oﬁe ntl ICh eS/O rg a VLAN crierencesss St loT-Gerat Netzwerk-Ein. loT-Gerét

. . loT-Gerate ) MAC-Ad... | Geritename VLAN Hersteller Ort
— PSK erd genenert _ :‘

BZvOm 00:0a:f5:... dwi-a30-1 3893 [RWTH] Airgo Networks, Inc. DWI

loT-Kontakte —

_‘ =BZvOl 80:5e:c0:... dwi-ctp18-1 3893 [RWTH] YEALINK(XIAMEN) NETWORK TECHNOLOGY C... Dwi
Hersteller-MAC-Prafixe :‘ BZvOm lc:déibe:... wzl-mg-tv-001 3893 [RWTH] Wistron Neweb Corporation 4550
| mEvOm S48aba.. cp8821-auto-057 50 Cisco Systems, Inc Ww10
Gesperrte Gerate :‘ =BZvOd deiabi32... pi-ebc-erceingang 3887 Raspberry Pi Trading Ltd
] mEvOMm bs2Teb.. wzl-mg-ms-senselab-... 3894 Raspberry Pi Foundation 4550
Status Radius-Server :\ =FvOO b8:2T:eb... wzl-mq-ms-smopa-pi 3804 Raspberry Pi Foundation 4813 - PCL, ...
| mEvOm S48aba.. cp8821-auto-039 50 Cisco Systems, Inc Ww10
Radius-Konfig :‘ =BZvOd b0:95:75... wzl-mg-ms-power-su... 3804 TP-LINK TECHNOLOGIES CO.LTD. 4813-3A-5e..,
| mEvOm 64fflaf. mg-ms-lehre-menitor... 3894 Wistron Neweb Corporation 4813
:‘ =BZvOd 08:6a:c5:... 3uv-brh-x1 3804 Intel Corporate 4813
] mEFvOB lcdébe..  wzl-mg-tv-002 3893 [RWTH] Wistron Neweb Corporation 4550
:‘ =BZvOd 40:74:e0... igmr-1220-u102-rosali... 3890 Intel Corporate 1220-ul02
] mEvOm 14aZal. cp8821-auto-060 50 Cisco Systems, Inc Ww10
:‘ =BZvOd 3c:9c:0fe... notebook-rami 884 Intel Corporate
| mEFvOMm  98cdac.. ebe-lorawan 3887 Espressif Inc.
20 Neue SSIDs im RWTH WLAN Rm
Thomas Bottcher, IT Center, Abt. Netze

19.5.2022 — RWTH Adminrunde IT Center



RADIUS-Admin: loT Gerat anlegen

 In RWTH weite Netze nur moderiert

* In Orga IoT Netz durch den Admin direkt

« PSK wird gewdarfelt

21
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Radius-Admin

A& loT-Gerate Erstellen

loT-Gerat

l Geratename *

Ot

Komimentar

MAC-Adresse *

Zeichensatz fiir PSK *

MNutzer des Gerates

Netzwerk-Einstellungen

Organisation =

VLAN

Format: Insfitutskirzel-eindeutiger Mame, z. B. nwthinst-hiwi-display

Format: RWTH-Gebaude-Nr-Raum-Mr., z.B. 3456-123

Alphanumerische Zeichen, Leerzeichen und die gangigsten Satzzeichen

Akzeptierie Formate {Grolk- Kleinschreibung egal): 24.68:ACE1:35:79; 46-8A-CE-13-57-9B: &
Ziffern (0-9)

© Ziffern und Buchstaben (0-9, A-z)
Ziffern, Buchstaben, Sonderzeichen (0-9, A-Z, +=_l@@#$%*()-..7)
PSK eines anderen Gerates ubernehmen

1)
@
@

Eeim Einfragen eines Gerats und bei nachtraglicher Anderung des Zeichensatzes wird jew

© Mich als Nutzer eintragen
Vorhandenen Kontakt verwenden
MNeuen Kontakt erstellen

NE-igm (Lehrstuhl und Institut fur Getriebetechnik, Maschinendy
10:3892 [RWTH] wlan-iof-3892 "loT-WLAN Sensors RWTH-weit" (2a00:8

Gerate inmit  [RwWTH] gekennzeichneten VLANS missen vom IT Cente

IOT-GERAT ERSTELLEN



Agenda

Netzwerk Ubersicht
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Netzwerk Ubersicht

e Orga LAN ,;; '

2a00-8a60:<infix=-10: /64 .{__

;’:} native IPv4 \ ‘%
\H_____ - -

I ‘A
T T
e Orga loT WLAN RWTH
‘. 2a00-8a60-<infix="70:/54 .{__ 5‘3' ) Backbone

7~ Private IPv4 + NAT \ ‘%
—_ o

2a00:8a60;=infix=:11:./64
private IPvd + NAT

2a00-8a60:<inf=12: /64
private IPv4 + NAT

RWTH loT WLAN N AN
(EHDD:SEED:u:.D{I'?:-:netb::."Bd : N ] rﬁ?ﬁ[
Private IPv4 + NAT .Y
_\___FN\""\-\-.._\_\__\_ __'__,-'-""‘/__'_-F
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Vielen Dank fur Ihre Aufmerksamkeit

Thomas Bottcher
Email;: boettcher@itc.rwth-aachen.de
Telefon: +49 241 80-29205

IT Center
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Mit Software Asset Management im Gleichgewicht
an der RWTH Aachen University



Software Asset Management

Agenda

* Was ist in der letzten Zeit geschehen?
— Projektleitung und personelle Veranderungen
— Ausschreibung
— Implementierung

» Aktueller Stand
— Abnahme
— A, B und C Produkte
— Welche Hersteller sind zur Zeit abgebildet?

* Wie geht es nun weiter?
— Fir Bestandskunden
— FUr Neukunden

» Kurze Vorstellung des Tools

* Weitere Links

2 Software Asset Management RWTH Aachen |
Claudia Schmidt und Ingo Golda | IT Center |
Adminrunde am 19.05.2022



Was ist in der letzten Zeit geschehen?

Software

cm-Bestandsaufnahme-....

Bedarfsplanung™

DSy Compliance
Unterlizenzierung
Management
Organisation Bestandsaufnahme P T PR

Software

Bedarfsplanung

Vertrige

Optimierung
Optimierung
Lizenzmodell

SAM .
Organisation Inventory Au d I t
installierte N
. sy ompliance
Au d lt ‘\11(;“’.‘!::“‘1':;“

Aufwar}dsminimierung Compliance

nterlizenzierung

Unterlizenzierliing Lizenzmanagement

Uberbllck Lizenzmanagement

Compliance



Software Asset Management

Was ist in der letzten Zeit geschehen?

Organisatorische Anderungen

* Projekt ,Ausschreibung und Abnahme* A A
_ Projektleitung: Julia Klein (bis Marz 2022), J \/fj“
— Aktuelle Projektleitung: Petra Schmitz (ZHV) o { _>' ‘
— Projektlaufzeit: Ende 2020 bis Mai 2022 (Abnahme) : b

- Projekt ,Uberfiihrung in Regelbetrieb®
— Projektleitung Claudia Schmidt, Ingo Golda (IT Center)
— Projektlaufzeit: Mai 2022 bis Ende 2022

Projektteam
« Petra Schmitz (ZHV), Jutta Friedrich (AVT), Christoph Stolz (CATS), Léon Benthaus (CATS), Frank Knoben (IGMP),

Michael Heyers (AMT), Andrea Linder-Lorenz (ITC), Claudia Schmidt (ITC), Sven Poqué (ZHV),
Marc Dinster (AMTS), Nadja Binz (ITC), Mirko Koch (ITC), Ingo Golda (ITC)
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Software Asset Management

Was ist in der letzten Zeit geschehen?

Q4 2020 Q2 2021 Q4 2021 -
@ bis Jetzt
Konnektoren G
Zuschlag an ) Abnahme und
USU erteilt 2u Shibboleth Bugfixing
und Software
Shop
Q3 2020 ‘ Q1 2021 Q32021

Software

Katalogpflege @
NA

Ausschreibung
des neuen Tools

Implementierung
und Schulung
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Aktueller Stand




Software Asset Management

Aktueller Stand

« Welche Hersteller sind zur Zeit abgebildet?

Microsoft (inkl. Windows OEM)

Adobe

Matlab (Netzwerk- und Einzelplatzlizenz)
Origin

Mathematica

« Wann folgen weitere Hersteller?

Kontinuierlicher Prozess
Zuordnung der Bestellungen aus dem Software Shop nach erfolgreicher Abbildung
Trennung zwischen A-, B-, und C-Produkten

Software Asset Management RWTH Aachen |
Claudia Schmidt und Ingo Golda | IT Center |
Adminrunde am 19.05.2022



Software Asset Management

Aktueller Stand

« Abnahme
— Abnahme erfolgt zeitnah

Abbildung der Microsoft Campusteilhabe

Implementierung der Microsoftprodukte (Server und Clients)
— 90 Tage Regel
— Terminalserver

Integration der non-Windows Systeme
Regelmalige Abstimmung mit Hersteller
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Wie geht es nun welter?




Software Asset Management

Voraussichtlicher Zeitplan

 Erstellung von Dokumentationen und Anleitungen
Mai-Jun - Start Projekt ,Uberfiihrung in Regelbetrieb”

« Planung und Durchfihrung Einfiihrungsveranstaltungen fiir Bestandskunden und
Neukunden
« Organisation von Schulungen

» Schulungen fir das neue Tool
« Migration der Bestandskunden
* Round-Tables

« Weitere Einfllhrungsveranstaltungen
Ab Sep * Aufnahme Neukunden
» Abbildung weiterer Hersteller
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Software Asset Management

Weitere Links

« http://www9.rwth-aachen.de/sammy

« https://itc.rwth-aachen.de/sammy
(im Umbau)
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Live Vorstellung des Tools

Oberflache zur Konfiguration



Vielen Dank
fur Ihre Aufmerksamkeit




Ein Jahr OmniChannel im IT-ServiceDesk
Aktueller Stand und nachste Schritte

H RWTHAACHEN
LE i center UNIVERSITY




Agenda

Wichtige Begriffe

Ruckblick

— Warum ein OmniChannel-Tool?

— Interactive Voice Response (IVR) und skill-basiertes Routing
— Einfuhrung im IT-ServiceDesk

Aktuelle Auffalligkeiten und nachste Schritte

Feedback
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Wichtige Begriffe

* Interactive Voice Response (IVR):
— Auch Sprachdialogsystem genannt. Nutzende haben die Mdglichkeit, via Tastendruck und/oder Spracheingabe

vorgegebene Optionen zu wahlen.

« Skill-basiertes Routing:
— Mitarbeitende bekommen bestimmte Themengebiete zugeordnet, wie zum Beispiel Netzwerk, RWTHmoodle, in denen sie

sich besonders gut auskennen.
— Anrufe zu diesen Themen werden primar an Mitarbeitende weitergeleitet, denen diese Themen zugeordnet sind

— Fallbacklésungen, falls keine Mitarbeitende zu dem ausgewdahlten Themen anwesend sind
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Ruckblick = Warum ein OmniChannel-Tool?

Herausforderungen L6ésung durch das Omnichannel-Tool

Medienbriiche durch verschiedene Tools zur Bearbeitung < Bearbeitung der verschiedenen Eingangskanéle tber eine

der verschiedenen Eingangskanéle (E-Mail/Ticket, Oberflache
Telefon, Chat) « Vereinfachung und Darstellung in einer Ubersicht
Keine themenbezogene Anrufverteilung » Aktualisierung der verwendeten Telefontechnologie

» Skill-basierte Weiterleitung von Anrufen an
Themenexpert*innen

* Reduktion der Bearbeitungs- und Losungszeit

« Steigerung der Servicequalitdt und Kundenzufriedenheit

Hoher Auslastungs- und Stressfaktor ftr Mitarbeitende GleichmalRige Lastenverteilung durch skill-basiertes
Callrouting
« Forderung und Steigerung von servicespezialisiertem Wissen

« Entlastung der Mitarbeitenden
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Ruckblick —= Warum IVR und skill-basiertes Routing?

« Ca. 1.500 bearbeitete Anrufe pro Monat zu allen Services des IT Centers
— Dies entspricht ca. 75 Anrufen pro Tag innerhalb der Servicezeit (7.30 Uhr — 18.00 Uhr)
— Durchschnittliche Bearbeitungsdauer eines Anrufs inklusive der Erstellung eines Tickets ca. 8 Minuten
— Pro Tag wird ca. 10 Stunden (nur) telefoniert, neben Ticket und Chatbearbeitung

 EinfUhrung einer IVR wurde bewusst betroffen:

— Aufgrund der Anrufmenge und vielen Themengebiete ist es notwendig eine Vorsortierung vorzunehmen
— Fokus der IVR liegt darauf, telefonische Anfragen zu komplexen Services an Mitarbeitende mit entsprechendem Wissen
weiterzuleiten, um so eine schnell und zielgerichtete Unterstutzung zu bieten

Besondere Vorteile flr Einrichtungsadministratoren:

* Die IVR durchlauft man nur bei der 24680, nicht bei der
Administratoren-Nummer 24XXX

« Direkter Kontakt mit langjahrigen und qualifizierten
Mitarbeitenden

24683

Weiterleitung an
Mitarbeitende
mit niedriger
priorisierten
Skills.

Storung von
Diensten?

Interne

Rufnummer

Direkte Weiterleitung

wenn vorhanden

Zugang oder
Kennworter von
Diensten

24680

Rilckfrage zu
bestehendem
Ticket

Fragen zur
Verwendung von
Diensten

Weiterleitung an Mitarbeitend
entsprechendem BASIC-Skill
Verfiugbarkeit

e mit
nal

Weiterleitung an Mitarbeitende mit

entsprechendem TRAINEE-Skill nach

Verfiugbarkeit

Weiterleitung an Mitarbeitende mit
entsprechendem BASIC-Skill na
Verfiigbarkeit

o =
Z =
aa

555
a1
mg%

=]

riorisi
Skills
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Ruckblick - Einfihrung im IT-ServiceDesk

* Phasel:
= Einflhrung der OmniChannel-Anlage zum 01.02.2021 v
= Erster eingefihrter Eingangskanal: Telefonie
= Integration des skill-basierten Callrouting
= Anbindung an das Tickettool helpLine des IT Centers v

* Phase 2:
- Erweiterung der Omnichannel-Anlage um den Eingangskanal Chat 02.05.2022 v
= Anbindung an den RWTH Single Sign On
- Erstellung von Ticketvorlagen und Textbausteinen v
= Verfeinerung und Weiterentwicklung des skillbasierten Callrouting
= Englische Mentfihrung fir die IVR wird integriert
= Feedbacksammlung und Optimierung bestehender Prozesse
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Oberflache fur Mitarbeitende 1/3

T

U FJWHEQﬁE 00:12 IM WARTEZUSTAND

ﬁ o Dashboard

v
Prod. 0/4/7 Prod. 0 Manuell 0 Chat Support 0
Warteschlange Warteschlange e
Test Warteschlange 0/1/1 Test Warteschlange 0
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Oberflache fur Mitarbeitende 2/3 (Telefonie)

« Alle relevanten Informationen, die flr ein Ticket in Ticketerstellung
helpLine bendtigt werden, werden Uber die neue - .
OberﬂaChe angenommen Betroffene Person

« Nach Abschluss der Bearbeitung wird automatisiert .
ein Ticket in helpLine erstellt visldends persen

* Ticket kann dort nach den etablierten Prozessen o
weiterbearbeitet werden = =

Klassifikation
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Oberflache fur Mitarbeitende 3/3 (Chat)

10:08 ARBEIT IN BEARBEITUNG

UNIV

; ashboard Chat Support
o & 1007 Char

Chat Support AMRUFEN

CHAT BEENDEN DURCHSTELLEN...

Vorlagen durchsuchen

Ticketerstellung ) o, ®

Guten Abend

‘ e iten Aber e kann ich Thnen weiterhelfen?

O Incident Record () Serviceanfrage G : & e elfe
g
Guten Tag

- & kann ich Thnen weiterhelfe

Schénen Tag

Betroffene Person e

E-Mail

D Informationen zu RWTH E-Mail finden Sie in dem en IT
Edurcam
Informationen zum Eduroam finden Sie in dem folgenden Link: IT
' ‘ ‘[ ‘ HPC

DM

M365
Informationen zu Microsoft 3635 finden Sie in dem folgenden Link: IT

‘ RWTH Moodle

H e e Li m
B  E-Mail-Benachrichtigung senden I RWTHORline
Informationen zu RWTHORine finden Sie in dem fo Link: IT
l ' Sciebo
|d d i"'lj""'i'.i'li"I,fi%lii"ti'.?i" dem folgenden Link: IT Center
Meldende Person ( ) s
Informationen zu 5 e finden Sie = ende k- IT Center
Interessent™in tippt .. VPN
Informatione finden Sie in ce genden Link: IT Cenfer

e [Neue Nachricht eingsben el
J ‘ ‘[ & Webhosting

E NACHRICHT SENDEMN Fertifikate h e
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Feedback der Mitarbeitenden

- Feedback der Mitarbeitenden, die das neue System nutzen ist positiv:

— ,Nach einer kurzen Eingewdhnungsphase, ist Bearbeitung von Telefonanrufen viel besser und effizienter moglich*
— ,lelefonieren macht so richtig Spafly”

— ,Die direkte Ticketerstellung im OmniChannel-Tool erleichtert die Arbeit enorm. Fir Anliegen, die direkt im Telefonat gelost
wurden, kann das Ticket nun direkt geschlossen werden”

— ,Die Anwendung ist intuitive zu bedienen und auf unsere Bedurfnisse angepasst.”
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Auffalligkeiten und nachste Schritte

Auffalligkeiten im Bereich der Telefonie:
— Hohe Abbruchquoten in der IVR (Interactive Voice Response)
= Ca. 30 % der Anrufenden legen in der IVR auf
= Ca. 16 % der Anrufenden legen innerhalb der ersten 10 Sekunden in der IVR (BegriRungsansage) auf

Nachste Schritte

— Uberarbeitung der IVR und des skill-basierten Routings

— Neues internes Projekt in der Abteilung zur Optimierung der IVR und der
— Zweisprachigkeit der IVR

— Weitere Anpassungen auf Wunsch der Mitarbeitenden

Auffalligkeiten im Bereich Chat:
— Aktuell wird Feedback erhoben

N&achste Schritte
— Implementierung eines skill-based Routing flr den Chat
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Ihre Fragen und Feedback

12
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Vielen Dank
fur Ihre Aufmerksamkeit

T Center
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